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rubriche

FIRMA DIGITALE:
IL FUTURO
E GIA ARRIVATO?

Esigenze di segretezza
e crittografia

“Segreti, codici, crittografia

” sembra di parlare di un
film di spionaggio, in realta si
tratta dei concetti che stanno
alla base di un nuovo istituto
giuridico che in un “futuro”
sempre piu “presente” costi-
tuira la regola per |'effettua-
zione di ogni transazione pri-
vata e di qualsiasi rapporto
con una Pubblica Amministra-
zione, si spera, sempre piu
informatizzata.
Si tratta della c.d. “firma digi-
tale” vale a dire di quella che
il D.PR. T0/11/97, n. 513, de-
finisce in modo
piu appropriato g
come: "il risultato "

%

della procedura N\

informatica (valida- Y ™

zione) basata su un si-
stema di chiavi asimme-
triche a coppia, una pub-
blica ed una privata, che
consente al sottoscrittore,
tramite la chiave privata, ed al
destinatario, tramite la chiave
pubblica, rispettivamente, di
rendere manifesta e di verifi-
care la provenienza e |'inte-
grita di un documento infor-
matico o di un insieme di do-
cumenti informatici”. Attual-
mente essa € il pil sofisticato
e sicuro sistema per assicurare
"integrita e la provenienza dei
documenti informatici, sosti-
tuendo quella che nei docu-
menti tradizionali & la firma
autografa.

’esigenza della regolamenta-
zione della “firma digitale” e
diventata di tutta evidenza, ol-
tre che per motivi di maggior
sicurezza rispetto alla firma
autografa, anche in seguito al-
lo sviluppo di “internet” che
ha introdotto il concetto di
commercio elettronico e delle
“reti telematiche” di cui, se-
condo le tendenze piu recen-
ti, dovrebbe servirsi la Pubbli-

Un esempio del primo meto-
do e quello della sostituzione
di ogni singola lettera con
quella che la segue nell’alfa-
beto, percio il termine FIRMA
diventerebbe GLSNB; un
esempio dell’uso della tecnica
della permutazione & invece
quel che tutti noi abbiamo pit
volte visto nei settimanali di
enigmistica e cioe “l’anagram-
ma a chiave” dove le lettere
vengono scambiate di posto
in funzione di una regola ben
precisa, per esempio scam-
biando le lettere pari con
quelle dispari (questa sarebbe
la chiave): il termine FIRMA
diventerebbe IFMRA.

Oggi, i moderni computer
consentono di integrare fra lo-
ro entrambi i metodi mediante
algoritmi che permettono un |

numero di combinazioni qua-
si infinito (il DES, Digital En-

ca Ammi-

nistrazione per

rendere piu veloci ed ef-

ficienti i propri servizi.

Cio ha reso indispensabi-
le, pero, la protezione del
flusso di informazioni che '
giornalmente circola per via *
telematica, per evitare che
chiunque, anche non autoriz-
zato, possa accedervi con fa-

iR

cilita. Per far cio si e dovuto p
attualizzare il vecchio concet- rF |
to di crittografia da sempre y

utilizzata ma che, prima del-
I"era del computer, si basava
sulla tecnica della “sostitu-
zione” (delle lettere alfabeti- *
che con altre lettere o segni
di fantasia), o sul meccanismo
della “permutazione”, che si
risolve in uno scambio di let-
tere tra loro.
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cryption Standard, — che &
uno dei metodi pit utilizzati
fino a poco tempo fa, in
quanto ritenuto tra i pid sicu-
ri — consente qualcosa come
72.000.000.000.000.000,
settantaduemilioni di miliar-
di, di combinazioni).

La configurazione mista con-
sente altissimi livelli di sicu-
rezza ma ha lo stesso grave
Inconveniente dei sistem;i
Meno recenti sopra descritti e
cioe quello di essere basata
Su un’unica chiave che deve
essere conosciuta da entram-
be le parti, cosa che, nella
globalizzazione del sistema
costituisce un limite di tutta
evidenza.

Per superare tale inconve-
niente fu “inventato” da alcu-
NI matematici una tecnica
nuova detta a doppia chiave
asimmejrica, che consiste in
un algoritmo che utilizza due
chiavi di decrittazione, una
pubblica nota a tutti, ed una
privata, segreta e nota solo al
destinatario.

Attraverso la prima chiave
(quella pubblica) & possibile
a tutti codificare i propri dati,
mentre, solo attraverso |a
chiave privata, & possibile la
loro decodifica.

La “firma digitale”:
evoluzione normativa

La disciplina della “firma dj-
gitale” consiste in un’evolu-
zione del sistema sopra de-
scritto e prevede |'utilizzo
combinato di hardware e
software, attraverso il quale
vengono depositati i dati per-
sonali dell’utente, generan-
done la firma elettronica e
custodendone la relativa
chiave privata.
Un’applicazione “primitiva”
del principio & quella, da tem-
PO operante, del Bancomat,
dove la banca eé titolare di una
chiave pubblica liberamente
fruibile che combinata elettro-
nicamente con quella privata
conosciuta solo dal titolare (jl
codice pin) consente di prele-
vare contante dagli sportelli
appositamente predisposti
dalle banche.

Come di consueto solo dopo
parecchi anni dalla diffusione
dell’informatica, anche a fini
commerciali e pubblici il Le-
gislatore ha “intuito” I'impor-
tanza di una regolamentazio-
ne dei sistemi per garantire |a
provenienza e |’autenticit)
del documento informatico.
“L’intuizione” I"ha avuta il le-
gislatore del 1993 che, nella
foga delle iniziativesvolte 3
“scardinare” il sistema ammi-
nistrativo fondato sulla buro-
Cratizzazione della P.A., ha
Inserito nel decreto Legislati-
vo 12/02/93, n° 39, il concet-
to di “integrale informatizza-
zione della P.A.” disciplinan-
do le modalita con cui la PA.
avrebbe dovuto intraprendere
la progettazione, o sviluppo
e la gestione di sistemi infor-
mativi automatizzati.

Lo scopo era quello di otte-
nere “il miglioramento dej
servizi, la trasparenza dell’a-
zione amministrativa, il po-
tenziamento dei supporti co-
noscitivi per le decisioni pub-
bliche ed il contenimento dej
costi dell’azione amministra-
tiva”.

A tal fine venne lanciata I’idea
di una “rete unitaria della
Pubblica Amministrazione”:
coordinata e gestita dall’AIPA
(Autorita per I'Informatica nel-
la P.A.) mediante “I’intercon-
nessione telematica delle ret;
di ciascuna Amministrazio-
ne”; cio, peraltro, avrebbe
evitato lunghi ed inutili scam-
bi cartacei di informazionj tra
Amministrazioni.

Tutti questi principi sarebbero
pero rimasti al livello di mere
enunciazioni teoriche, se |Ia
prima tra le cd. "leggi Bassa-
nini” (n° 59/1997) non avesse
dato un’improvvisa accelera-
zione al progetto con |’artico-
lo 15 che dispone che fgliat-
ti, dati e documenti formati
dalla P.A. e dai privati con
strumenti informatici o tele-
matici, i contratti stipulati
nelle medesime forme non-
ché la loro archiviazione e
trasmissione con mezzi infor-
matici, sono validi e rilevanti
a tutti gli effetti di legge. I cri-

teri e le modalita ...sono sta-
biliti ... con specifici regola-
ments. s

Tale enunciazione dj princi-
pio contiene in sé elementi
rivoluzionari in quanto supe-
ra gli ostacoli normativi in
base ai quali per dare rilievo
giuridico agli atti amministra-
tivi informatici era necessario
che gli stessi venissero “river-
sati su carta” in modo da
consentire la sottoscrizione
autografa su originale e |e
timbrature varie che ne certj-
ficassero la provenienza.

Con il citato articolo ¥ 55 1wjd
ceversa, si da rilievo all’atti-
vita giuridica posta in essere
esclusivamente attraverso ca-
nali telematici in assenza
cioe di qualsiasi supporto
cartaceo.

Il primo dei decreti attuativi
previsti dalla disposizione in
esame e stato, in ordine dj
tempo, quello relativo ai “cri-
teri e modalita per la forma-
zione, l'archiviazione e |a tra-
smissione di documenti con
strumenti informatici e tele-
matici a norma dell’articolo
15, comma 2, della legge
15/03/1997, n° 59” sotto i
profilo sia pubblicistico che
privatistico (D.P.R. 10/11/97,
n%513).

Il secondo, e piu complesso,
provvedimento & stato quello
relativo alle “regole tecniche
per la formazione, la trasmis-
sione, la conservazione |a
duplicazione, la riproduzione
e la validazione, anche tem-
porale, dei documenti infor-
matici ai sensi...” (D.P.C.M.
08/02/1999).

Siamo, dunque, gia nel futu-
ro¢

Per poterlo dire con certezza
occorre analizzare entrambi |
suddetti decreti sia dal lato
tecnico che da quello, mag-
giormente rilevante ai nostri
fini, giuridico, ma questo &
tutto un altro discorso ...! =¢
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